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(108) —Ecco come procedere passo passo all’installazione di Freenet, cosa aspet- 
tarsi durante la procedura e quali scelte e opzioni... 


Cassandra Crossing/ Freenet, lezione di guida 2 


(108) —Ecco come procedere passo passo all’installazione di Freenet, cosa aspet- 
tarsi durante la procedura e quali scelte e opzioni attivare. Così si scende (o si 
sale?) nelle darknet. 


25 gennaio 2008— Nella prima lezione su Freenet abbiamo descritto, prevalente- 
mente a beneficio dei neofiti, le caratteristiche dell’ultima versione di Freenet, la 
0.7, sottolineando la recentissima introduzione della funzionalità Opennet, che 
ne rende l’uso elementare. La questione merita due parole di spiegazione. 


Opennet nel gergo Freenet significa che il nodo si collega ad un insieme di 
nodi predefinito, presente nei file di installazione, e successivamente accetta 
connessioni da qualunque nodo ne faccia richiesta. 


Questo era il modello di sicurezza di Freenet 0.5, mentre Freenet 0.7 nasce con 
abilitato un diverso modo di funzionamento Darknet, che prevede la possibilità 
di collegarsi solo a quei nodi i cui descrittori (contenenti certificati digitali) 
vengono caricati a mano dall’operatore del nodo. 


Questo permette la creazione di sottoreti Freenet chiuse e separate tra loro 
(Darknet, appunto) ma rende macchinoso lo startup di un nodo. In compenso 
la modalità Darknet aumenta molto la sicurezza nel caso di scambi tra gruppi 
chiusi di utenti. 


E’ chiaro da quanto detto che per una diffusione (meglio sarebbe parlare di ri- 
diffusione) di Freenet la modalità Opennet è indispensabile, e che ci si attende 
da questa un grande aumento dei nodi funzionanti. 


Oggi installeremo un nodo in modalità Opennet, analizzando passo passo le 
opzioni di installazione. Per “par condicio”, avendo svolto la lezione precedente 
in ambiente Windows, sono “costretto” a proporvi oggi quella Freenet in ambi- 
ente Linux. in ogni caso qui sono disponibili dettagliate istruzioni per tutti gli 
ambienti. 


L’installazione di Freenet sotto Linux prevede, come prerequisito, di avere una 
versione recente di Java installata; più precisamente serve una versione JRE 
(Java Runtime Environment) versione 1.5, ma si suggerisce di usare direttamente 
la 6.0; non è necessario installare la versione di sviluppo od enterprise di Java, 
che consumano molto più spazio inutilmente. 


Vi suggerisco anche di scaricare ed installare Java partendo non dalla home del 
sito ma da questo link, che è più veloce. 


L’installazione di Freenet è identica su tutte le versioni, avendo un installer 
scritto integralmente in Java, come lo è Freenet stessa, e quindi perfettamente 
cross-platform. E’ divisa in due fasi; la prima fase è l’installazione vera e propria, 
per cui è necessario scaricare un installer di rete (ed essere ovviamente connessi) 
da qui e lanciarlo (in caso di dubbi consultate questa pagina). 


[favi marce ted roseiras ` hell Kosok HRE 
| Session Edt View Bookmarks Settings Help 


È 
irkick [kdeinit] irkick 
cothd - itforceshow 
0 konqueror [kdeinit) konqueror -session 102422952452920001114778660000000 
kgpg 
kmix [kdeinit] kmix -session 1024229524529200011265309250000006 
usre/lib/evolution/2,0/evolution-alarm-notify sm-config-prefix 
@ [kdeinit] konsole «session 102422952452920001198017431000 
ib/gconf2/gconfd-2 14 
bin/bash 


aanu 


aupa 


a 


ib/bonobo-activation/bonobo-activation-server --ac-activate --ior- 


--caf-activato-iide0AFIID:G 


= The Free Network Project $ launchervShAKa. sla 


Please select your language (503 code) 


“unune 


s-marcoc/klaunchervShHKa 
— 0 III TINI /{traanetpro} 


kio_http [kdeinit] kio http http /tmp/ksocket-mar unchervShHKa 
kio_ http [kdeinit] kio http http np/ksocket-marcoc/klaunchervshMka.s 


kio_http [kdeinit] kio http http j < T /klauncherv 
/uer/bin/arted -F 10 -S 4096 -a 60 -m artsmessage -c drkongi - 
pts/1 0:00 ps ax 

ordmantell:-/Freenet$ cd 

~$ rm -rf Freenet/ 


dimantell:-$ java -jar new_installer, jar 


Figura 1 


Vi si presenta un installer (Figura 1) dall’aspetto professionale, anche se grafi- 
camente non familiare per chi usa Windows, perché usa delle librerie grafiche 
tipo “Motif” tipiche delle applicazione Java. 


Wi benvenuto allinstaltazione di Freenet.dF-a2-pre | 
G8 Gli autori di questo software sono : 
= lan Clarke <iansftrtenetprapeci. orge 
= pingi Dalgnire <eotgensPireengipro paci. org» 
- Son Miller < sogmiba re neprafa gi. orgs 
- Geka Sieben <ockardtreaneipnaject.ang> 
- Matthew Toseiand <toacitreenetira set) orgs 
~ Mary unkited volunteers 
Úr La homepage di questo software é > hope) itreenmpreject ong) 


forest tam liPack » biportiapace copi 
CO rronin J CO more 


Selezionate la lingua italiana e cliccate su OK; vi si presenterà la schermata di 
informazioni (qui a lato), cliccando su “prossimo” apparirà quella (Figura 3) 
della licenza GNU che prontamente accetterete selezionando l’opzione apposita 
e cliccando su “prossimo”, ed infine la scelta del percorso di installazione (Figura 
4). 


W Leggi, per piacere, questa licenza ; 
GNU GENERAL PUBLIC LICENSE 
Version 2, June 1991 


Copyright (C) 1989, 1991 Free Software Foundation, INC., 

51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA 
Everyone is permitted to copy and distribute verbatim copies 
of this license document, but changing it is not allowed. 


Preamble 


The licenses for most software are designed to take away your 
freedom to share and change it. By contrast, the GNU General Public 
License is intended to guarantee your freedom to share and change free 
software--to make sure the software is free for all its users. This 
General Public License applies to most of the Free Software 
Foundation's software and to any other program whose authors commit to 
using it. (Some other Free Software Foundation software is covered by 
the GNU Lesser General Public License instead.) You can apply it to 
your programs, too. 


When we speak of free software. we are referrina to freedom. not 
© Accetto i termini di questa licenza. 


© Non accetto i termini di questa licenza. 


(Creato con IzPack - http://izpack.org/} 


Fà Scegli il percorso d'installazione : 


{home/marcoc/Freenet| ( fw Browse ... ) 


La schermata successiva per la scelta delle opzioni merita qualche spiegazione 
in più (Figura 5, qui sotto); la versione 0.7 di Freenet include sia una struttura 
a plugin con alcuni plugin “benedetti” dal Progetto Freenet stesso, sia alcune 
applicazioni esterne un tempo da installarsi a parte ed ora invece incluse nella 
distribuzione. Il tempo che questo fa risparmiare è veramente notevole; si ag- 
giunga che il tutto è mantenuto da un sistema di aggiornamento automatico 
(eventualmente disabilitabile). 


a AA g ta se 8 


B -> tzPack - Installazione di Freenet 


# Scegli i pacchetti che vuoi installare : 
Q Nota: i pacchetti grigi sono obbligatori. 
| base 24.4 KBEa 
license 16.72 KB 
unix 937.38 KB 
autoupdater 14.77 KB 
opennet 14.77 KB 
upnp 14.77 KB 
stun 14.77 KB 
mdns 14.77 KB 
xmllibrarian 14.77 KB 
jsite 14.77 KB 
frost 14.77 KBL 
thaw 14.77 KB v 
Descrizione 


Spazio Totale Necessario: 1.09 MB 
Spazio disponibile - 11.51 GB 


(Creato con IzPack - http://izpack.0rg/) 
( Q Precedente ) ( © Prossimo ) ( @ uscire ) 


Le applicazioni ed i plugin forniti sono importanti, e quindi lasciamo le opzioni 
(tutte attivate) come stanno e con riconoscenza clicchiamo su “prossimo”; ver- 
remo deliziati da una schermata di progresso dei download e da una serie di log 
del processo di installazione. 


Progresso d'installazione : 
fhome/marcoc/Freenet/opennet.install 
UPnP 
Progressione totale dell'installazione : 
6/12 


a 


dì == Pack - installazione di Freenet 


In progresso... 


Cleaning up 
PPT Ir rr rrr KRG rT rr rrr 


Online installation mode 

Enabling the auto-update feature 
Downloading update. sh 

Downloading the Opennet seednode file 
Enabling the MONSDiscovery plugin 
Enabling the STUN plugin 

Enabling the UP&P plugin 

Enabling the XMLLibrarian plugin 
Downloading freenet-stable-latest. jar 
Downloading Treenet-ext. jar 

Detecting tcp-ports availability... 
Starting Freenet 0.7... 

Starting up a browser 

Downloading Thaw 

Downloading frost 

Unzipping frost 

Downloading jSite 


(Creato con IzPack - htp://izpack.org/) 


La prima fase di installazione termina con la schermata di creazione 
dell’eventuale shortcut e con quella di fine installazione (qui sotto). 


o == IzPack- Installazione di Freenet 


TYTN [A Configurazione dei shortcut: 


oY & crea shortcut 


GX) crea uno shortcut sul desktop 


Seleziona un Program Group per lo shortcut: 
Development crea shortcut per 


Editors 
uesto utilizzatore 
OpenoOffice.org1.1 a 


The Free Network Project 


The Free Network Project ( Ristabilisce ) 


(Creato con IzPack - http: //izpack.org/ 


Í Q Precedente ) CO Prossimo ) ( @ Uscire ) 


vw 


@ L'installazione sì è conclusa con successo. 
€ Un programma di disinstallazione è stato creato in: 
Jhome/marcoc/Freenet/Uninstaller 


(Creato con IzPack - hitp://izpack orgs) 


La seconda fase, cioè la configurazione del server, parte in automatico; l’installer 
lancia un’istanza del vostro browser di default che mostra la schermata di Figura 
10 (qui sotto); scorrendola fino alla fine troviamo il link “Get started with 
Freenet” che ci affretteremo a cliccare. 


ocooloola ra sRiaRsla ®] @ 


du” 


| Ed Location: [F tite /homeimarcocFreenet'weicome html 4 2) 


Freenet 0.7 Installation Successful! 


Next, configure your node and connect your node to the network. 


The next step is to access the First time wizard. From there, you can view the status of your node and set configuration options including 3 
human-readabie name for your node 


E you configure your node to automatically connect to untrusted nodes (Strangers), then it should automatically connect to the network 
within a few minutes 


If you know peopte using Freenet, ask them for thet noderefs: E you ory connect to your Friends this will greatly improve securty. To 
create a link wih another node, send them your noderef and ada theirs on the friends page When both ends have added the other's 
noderet they should connect. If you are having dificuities refer to Ine Freenet Connections page on the Freenet Project Wiki 


I you have any problems, please contact us on IRC on @freenet on wc freenoce net, or the support maling Est 


Explore and contribute to Freenet 


You can start browsing freestes using one of the bookmarks listed on the homepage. From there, you can view a large amount of the 
content on Freenet 


You can also browse and post in the anonymous message board application, Frost. This is accessible through the Frost’ desktop icon if 
you chose to install & 


Once you've seen some of the content aiready on Freenet, you could try using JSite to create your own Freeste for others to browse! 


Once again, thank you for using Freenet! 


DSN eh as O Mesa E 


Get started on Freenet! 


This page is licensed under the GNU Free Documentation License 


La schermata successiva (Figura 12) offre la possibilita di settare tutto a mano 
oppure di lanciare un wizard; clicchiamo ovviamente sul link “Click here to 
continue” che ci permettera di configurare gli aspetti principali. 


Hh Prenet frat timo wizard Koaquerot 
Location Edt View Go Bookmarks Tools Settings Window Help d 
o, Go 00 0] Aska Sle 8] # 
[| E Location: [<rmp2/127.0.0.1:9068/wizard ira ae Eis abe 
|] F Successtul installation of ... | < Freanet first time wizard! ... | dall 


Freenet first time wizard! 


Welcome to Freenet first time wizard! 


Welcome to Freenet first time wizard. This tool wil enable you to configure your node quichty and easily to get you started 
Click here to continue 


tam not a newbie, please ship the wizard! 


Figura 12 


La prima schermata del wizard (Figura 13) ci permette di scegliere se connettersi 


alla sola Darknet od anche alla Opennet. Scegliere la Opennet fa funzionare 
Freenet 0.7 in maniera simile a quella della precedente versione 0.5, cioè il vostro 
nodo si connetterà con tutti i nodi a sua conoscenza ed accetterà connessioni 
da qualunque nodo la richieda. 


Location Edit View Go Bookmarks Tools Settings Window Help 


0909/00] SSRI GIES] 
| | E Location: [= http:/127.0.0.1 8088wizard/?stope1 — AG) 4a 
Æ| FSuccesstul instatation ot .. | «+ Freenet first time wizard! ... | ita] 


: x Freenet first time wizard! - Friends and strangers 


Connect to strangers? 


ideady, all Freenet users would connect anty to people they know. This is far more secure, making it very difficuit for others to tell 
that you are using Freenet However, if you dort know at feast 5 peopie already running Freenet, you can choose to connect to 
strangers, Note that you can always turn this off tater 


Do you know anyone already using Freenet? 


> No, I want the node to automaticaly fing strangers to connect to 
Yes, | have at least 5 Mangs already using Freenet and | will add their detalis on the Friends page 


Warning! Running Freenet may be legal where you live. as R enables unrestricted. anonymous free speech. If so, telling the 
node to automatically connect to strangers may make it easy for your gowernenent to ctscover that you are running Freenet, so 
you shouda only connect to peopée you know (and ideaty trust). Freenet is stili beta software, we make no guarantees about 
security! in particular, those you connect to may be able to spy on your requests 


Continuo | Cancel | 


Configurare la Darknet richiederebbe alcuni passi non immediati quindi per ora 
ci collegheremo alla Opennet selezionando la option “Yes” e cliccando su “Con- 
tinue”. 

La schermata successiva (Figura 14) permette di scegliere un nome per il nos- 
tro nodo; inseriamone uno e passiamo alla schermata successiva cliccando su 
“Continue”; qui (figura 15) possiamo scegliere la larghezza di banda (é il valore 
massimo che verra utilizzato, quello medio sara inferiore) che il nodo potra uti- 
lizzare; selezioniamo per ora il valore minimo e clicchiamo su “Continue” per 
scegliere la dimensione del datastore del nostro nodo, cioé la quantita di spazio 
disco che potra essere utilizzata per memorizzare una parte dei contenuti di 
Freenet. 


ode name - Freenet - Korg 


vero: 


Location Edit View Go Bookmarks Tools Settings Window Help 


[ocooloola WRSRIR Sas] 


|| Location: [A ht1p:1127.0.0.1-8888wizard'?steps2__ = ie! 
=) Successtul instatation ot | | Froenet first imo wizard | 
TAA Freenet first time wizard! - Choose a node name 
Node name required! 


Please enter a node name in the Neild below (we recommend a rèckname possbiy wih an emat address) This is so that your 
friends (trusted peers, which you have manually added) can easily tell your node from their ather Modes. This is not visible to 
strangers (untrusted automaticaliy added peers). Note that any friend or stranger may trivialiy identity you from your IP address 
since you are Connected to them but they cannot cass tell what you are requesting 


[10293847564 =—=—— Continue | Cancel | 


Figura 14 


a -= Freenet first time wizard! - Bandwidth limits - Freenet - Konqueror 


Location Edit View Go Bookmarks Tools Settings Window Help 


1000009] EE 


| | Ed Location: [A http:/127.0.0.1:8888/wizardi?stepz3 


AA 9] 


| | +) Successful installation of ... | y Freenet first time wizard! ... | 
N Freenet first time wizard! - Bandwidth limits 
Bandwidth limits 


Please select your internet connection type and speed from the dropdown menu below 
512+/128 kbps A Continue | Cancel | 


Figura 15 


Un ulteriore click su “Continue” ci porterà alla schermata finale (Figura 16) 
della seconda fase di installazione. 


Location Edt View Go Bookmarks Tools Settings Window Help 


09,0 01906) 
[ED Lgeaton: [= hap:1127.0.0.1/20081meard7etopea 


Bel NSSF 9! è 


AS) F Successtui installation of ... | < Freenet first timo wizard! 


Freenet first time wizard! - Datastore size 


Datastore size 


Please select a ste for your datastore. The datastore acts Eke a cache, storing data for the network will heip you to get better 
throughput when requesting popular ties. The more space you can afford the better it is for the community ang the faster your 
node will go 


168 [7] Continue | Cancel | 


Figura 16 


Cliccando sul link (Figura 17) in fondo alla pagina ci collegheremo infine con 
Fproxy (Figura 18), ovvero con l’interfaccia Web di Freenet. 


HE Freenet first time wizard! - Congratulations, your nec afigured - Freeset - Konqueror 


=H Sa S| 


D Location: [A http:/127.0,0.1:B838/wzard/?stop+8 AG 


| FSuccessiul installation of .. Froenet first time wizard! fal 


—Freenet first time wizard! - Congratulations, your node is now configured 


Mome Welcome on board! 
Piugns 
aon Congratulations, the base configuration of your Freenet node ts now done. You can change and edit ary of the parameters you 


Nave just set going to the "configuration* page, reachable anytime from the menu on the left of the interface. We wish you a 


peal iy pleasant Freenet experience 
‘Statisdcs Click here to start using Freenet! 
Connectivity 
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Freenet FProxy Homepage of 1029384756 


Home Warning: Insecure Mode Enabled: Your node will connect to strangers A 


Configuration Your node ts currently running in insecure mode. it is trivial for an attacker to find your node, and you could be connected to 
Friends the Bad Guys right now. Please get some connections to people you trust and add them to the Friends page as soon as 
Strangers possible, you wil be much less vuinerable When you have at least 10 Friends, tum off insecure mode and your node wil 
Queue become invisible to the outside world 


C 
riot Port restricted cone NAT detected A 


Your internet connection appears to be behind a port-restricted NAT (router). You will be able to connect to mast other users 
but not those behind symmetric NATS. You may want to forward the port (UOP port number 36650} manually {or you may 
aready have done so, Freenet cannot easty detect this) 


Node Announcing i) 


The node is currentiy attempting to connect to seednodes and announce Rset to the opennet (Strangers network). This may 
take a few minutes 


Hide | 


Bookmark Updated: The Ultimate FreeNet Index å) 


The bookmarked site The Start Of Freenet has been updated to edition 5 
Delote notification 


My Bookmarks [E91] 


Indexes 
Another index 


EE ORE 
E The Start Of Freenet 


Entry point 
_—_ 


The Uftimate Freettet index 
Freenet devers tlogs 


LPE 10: 


ki Nextgen$ 


Et... 
fl ‘2 


Il modo più elementare di utilizzare Freenet è proprio attraverso Fproxy, che 
è un piccolo server web in ascolto all’indirizzo http://127.0.0.1:8888 (si trova 
sulla vostra macchina, ovviamente) ed accedere così a quella parte di contenuti 
Freenet costituiti di siti web anonimi che si trovano in Freenet, detti “freesite”. 
La homepage del proxy potrebbe richiedere diversi minuti al suo primo carica- 
mento; Freenet è lenta, fateci l'abitudine! 


La homepage di Fproxy ha una serie di link a pagine che dettagliano vari as- 
petti del funzionamento del nodo e che permettono di configurarlo ed eseguire 
altre operazioni. Ma per terminare degnamente questa puntata sarà sufficiente 
concentrarsi sui link grafici nella parte bassa della schermata. Questi sono link 
ad alcuni freesite importanti; i primi 5 sono degli indici di Freenet. Freenet non 
ha una funzione di ricerca, e quindi per accedere a informazioni di cui non si 
conosca l’indirizzo si devono usare appositi indici, che sono freesite contenenti 
raccolte categorizzate di link, ottenuti sia manualmente che tramite appositi 
programmi. 
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Questa puntata superillustrata volge alla fine, anche se moltissimo altro rimane 
da dire e sarà per qualche puntata l’argomento favorito della nostra rubrica. Chi 
volesse anticiparsi puo’ utilizzare l’ottima documentazione (ahimé quasi tutta 
in inglese) reperibile sul sito del Progetto Freenet. 


Ripetiamo una raccomandazione. Alcuni contenuti di Freenet, come d’altra 
parte anche di Internet, possono essere controversi o addirittura illegali in certe 
giurisdizioni. Sono quindi assolutamente da evitare, come qualunque navigatore 
avveduto della Rete sa perfettamente. 


E per oggi è davvero tutto. Chi volesse contattarmi sul tema può usare 
l’indirizzo marco@freenetproject.org od utilizzare la mail list italiana su Freenet 
iscrivendosi qui 


Originally published at punto-informatico.it. 


Scrivere a Cassandra—Twitter— Mastodon 
Videorubrica “Quattro chiacchiere con Cassandra” 

Lo Slog (Static Blog) di Cassandra 

L’archivio di Cassandra: scuola, formazione e pensiero 


Licenza d’utilizzo: i contenuti di questo articolo, dove non diversamente 
indicato, sono sotto licenza Creative Commons Attribuzione — Condividi allo 
stesso modo 4.0 Internazionale (CC BY-SA 4.0), tutte le informazioni di utilizzo 
del materiale sono disponibili a questo link. 
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